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Abstrak

Rekam medis secara umum adalah dokumen rahasiadifamdungi oleh kode etik kedokteran. Fakta di
lapangan menyatakan bahwa rekam medis di Indornfisidola mandiri oleh masing-masing rumah sakit.
Permasalahan data rekam medis yang belum teringégrada seluruh Rumah Sakit di Indonesia menjadi
isu utama berkembangnya wacana pengembangan giskeirm medis terintegrasi secara online (single
medical record online). Pengembangan sistem tetsbhtus didukung oleh jaminan keamanan data
karena rekam medis merupakan data rahasia. Sohrgj ylapat digunakan adalah dengan menerapkan
Public Key Infrastructure (Infrastruktur Kunci Puk) untuk proses otentikasi, tanda tangan digitkn
enkripsi dokumen. Dalam implementasi IKP perlu memimpbangkan beberapa faktor, yaitu
interoperabilitas dan kompatibilitas, kemudahangembangan dan kegunaan, fleksibilitas, keamanan CA
(Certificate Authority), serta skalabilitas dan gud#pilitas.

Kata Kunci: Infrastruktur Kunci Publik, Public Key Infrastruae, Rekam Medis Terintegrasi

1. Pendahuluan dibuat oleh dokter atau dokter gigi mengenai

Setiap masyarakat Indonesia memiliki tindakan-tindakan yang dilakukan kepada pasien
hak asasi untuk mencapai tingkat kesehatan yangdalam rangka pelayanan kesehatan. Telah
optimal. Pencapaian tersebut dapat terlaksana diketahui umum bahwa segala informasi yang ada
salah satunya dengan dukungan layanan kesehatarpada rekam medis adalah rahasia dan dilindungi
yang diselenggarakan dalam sistem yang baik, oleh kode etik kedokteran serta peraturan
mudah, serta terjangkau. Namun, saat ini layanan perundangan yang berlaku. Peraturan yang
kesehatan di Indonesia masih bersifat sektoral mengatur masalah kerahasiaan ini juga diatur oleh
serta belum ada integrasi. Masing-masing PERMENKES Nomor:
penyelenggara pelayanan kesehatan membangun269/MENKES/PER/II/2008 khususnya pada
sistem sendiri dan tidak saling terintegrasi dengan pasal 10 dan pasal 11. Bentuk Rekam Medis dapat
penye|enggra pe|ayanan kesehatan yang lain, berbentuk manual maupun berbentuk elektronik.
sehingga pada saat masyarakat memeriksakan diri Permasalahan rekam medis yang tidak
ke pusat pelayanan kesehatan yang berbeda makderintegrasi serta kerahasiaan dari rekam medis
proses yang dilalui baik secara administrasi Mmenjadi masalah yang harus diperhatikan. Salah

maupun rekam medis menjadi membutuhkan satu solusi atas permasalahan tersebut adalah
waktu yang lebih lama. dengan menerapkaingle medical record online

Rekam medis menurut PERMENKES di mana seluruh data rekam medis terintegrasi

Nomor: 269/MENKES/PER/II/2008 adalah dalam sistemonline. Berdasarkan UU No. 29
berkas yang berisi catatan dan dokumen antaraTahun 2004 tentang praktik kedokteran,
lain identitas pasien, hasil pemeriksaan, Permenkes No. 269 Tahun 2008 tentang rekam
pengobatan yang telah diberikan, serta tindakan medis, UU No. 11 Tahun 2008 tentang Informasi
dan pelayanan lain yang telah diberikan kepada dan Transaksi Elektronik (ITE), serta Permenkes
pasien. Catatan merupakan tulisan-tulisan yang No. 1171 Tahun 2011 tentang Sistem Informasi
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Rumah Sakit (SIRS), terdapat beberapa syarat IKP dapat diimplementasikan dengan
untuk menjaga keamanan data rekam medis pasienbaik melalui interaksi antar komponen dasarnya.
dikarenakan data tersebut merupakan data rahasiaAdapun komponen dasar IKP terdiri dari CA,
Persyaratan keamanan yang harus dipenuhi Registration Authority (RA), Pengguna,Key
apabilamedical recorchkan dikembangkan secara Recovery  Server/Archive dan Certificate
online serta terintegrasi adalah sebagai berikut Directory/Repository (S. Burnett, 2004).
dengan mengacu paddandbook of Applied Komponen lainnya dapat terlibat seiring dengan
Cryptography(Menezes, 1997): semakin kompleksnya kebutuhan keamanan IKP
a. Confidentiality,dalam melakukan pencatatan antara lain Time Stamping ServicgTSS),
rekam medis harus dijaga keamanan data Certificate Management Protoco{CMP) dan

tersebut dalam suatu tempat yang aman serta Certificate Policy/Certification Practice
sesuai dengan standar karena data rekam Statemen{CP/CPS).
medis merupakan data privasi pasien; :
b. Integrity, data milik pasien yang berupa ._7 T J
rekam medis tersebut harus dapat dijamin . J “ =y “ 1

. . & 2)
integritas atau keutuhan datanya; il WS;:};

c. Authentication, setiap entitas yang &
mengakses rekam medis pasien adalah pihak- m{ lrm
pihak berwenang yang telah terotentikasi; ~
d. Availability, data yang berada di sistem harus |
dapat diakses kapan pun sesuai dengan < ;‘ N o "
kebutuhan; N = 8o

End User

e. Non-repudiation, bahwa sistem dapat

menjamin anti penyangkalan terhadap pihak-  Gambarl Interaksi antar komponen dasar IKP
pihak yang sebenarnya mengakses data (S. Burnett, 2004)
tersebut. Gambar 1 di atas menggambarkan alur
interaksi komponen dasar IKP. Interaksi diawali
Dengan mengacu syarat keamanan tersebut, dengan pendaftaran pengguna melalui RA untuk
maka solusi keamanan yang ditawarkan dalam memperoleh sertifikat digital. RA melakukan
single medical re(_:ord onlineadalah dengan  verifikasi data pengguna kemudian dapat
menerapkan Public ~ Key Infrastructure  membuatkarCertificate Signing Reque$CSR)
(Infrastruktur Kunci Publik). atau meneruskan CSR yang telah dibuat oleh
pengguna kepada CA apabila data hasil verifikasi
adalah valid. CA menandatangani CSR menjadi
2. Infrastruktur Kunci Publik (IKP) sertifikat digital dan menyimpannya dKey
2.1. Gambaran Umum Recovery Serverjika diperlukan. CA juga
Infrastruktur Kunci Publik (IKP) adalah  menyimpan sertifikat digital yang sudah
suatu sistem yang terintegrasi dari perangkat ditandatangani ke dalar@ertificate Directory
lunak, metodologi enkripsi, protokol, perjanjian Sertifikat digital selanjutnya disampaikan ke RA.
legal dan layanan pihak ketiga yang memungkinan Pada interaksi terakhir, RA menyampaikan
pengguna untuk dapat berkomunikasi secara amansertifikat digital yang sudah ditandatangani oleh
(M.Whitman, 2012). Sistem IKP  CA kepada pengguna. Sertifikat digital yang
mengkombinasikan penggunaan sertifikat digital, diterima pengguna dapat digunakan untuk
algoritma kriptografi kunci publik da@ertificate kebutuhan email encryption HTTPS, Virtual
Authority (CA) ke dalam suatu jaringan keamanan Private Network(VPN), File Encryption Single
informasi. Aspek keamanan yang disediakan oleh Sign-On(SSO), tanda tangan digitabde signing
IKP adalah autentikasi, integritas data, online bankinglanSecure Electronic Transaction
kerahasiaan, otorisasi dan nir-sangkal. (SET) (K.Schmeh, 2003).

2.2. Komponen IKP 2.3. Kriteria Penerapan IKP
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Pelaksanaan implementasi IKP perlu keseluruhan sistem IKP. Beberapa langkah yang
mempertimbangkan beberapa kriteria agar sesuaidapat dilakukan untuk menjaga keamanan CA
dengan kebutuhan operasional, bisnis proses danantara lain dengan membatasi akses ke CA,

kondisi demografik Indonesia dalam membangun
infrastrukturnya. Terdapat 5 kriteria yang dapat
dijadikan pertimbangan untuk menentukan solusi
yang tepat pada implementasi IKP (S. Choudhury,
2002) sebagai berikut:

a. Interoperabilitas dan kompatibilitas

Desain IKP yang akan diimplementasikan
harus dapat mengikuti perkembangan teknologi
sehingga tetap dapat berhubungan dengan

menjaga keamanan kunci privat CA dengan cara
menyimpannya pada lokasi penyimpanan yang
aman dari pihak-pihak yang tidak terotorisasi,
melakukan tanda tangan digital pada seluruh
permintaan sertifikat, dan memastikan bahwa CA
yang digunakan telah diverifikasi oleh entitas luar
e. Skalabilitas dan adaptibilitas

IKP  yang diimplementasikan harus
mendukung penambahan atau perubahan sistem

perangkat dan aplikasi yang sedang berjalan, yang menyesuaikan dengan sistem yang sedang

akan dikembangkan, komponen IKP lainnya serta
sesuai standar. Interoperabilitas IKP dapat
dievaluasi dengan mengikuti dua faktor, yaitu
standar-standar IKP dan produk-produk dari
berbagai vendor. Beberapa standar IKP yang
umum diimplementasikan adalah PKIX, X.509

Versi 3, PKCS #10, PKCS #7, dan S/MIME.

Sedangkan interoperabilitas produk-produk pada
implementasi IKP mengikuti tiga kategori, yaitu

interoperabilitas antar aplikasi, antar komponen,
dan antar perusahaan.

b. Kemudahan pengembangan dan
kegunaan
Pengembangan IKP harus

mempertimbangkan faktor kemudahan sehingga

berjalan dan kebutuhan yang direncanakan untuk
implementasi kedepannya. Hal ini sebagai solusi
terhadap perubahan lingkungan bisnis suatu
organisasi, baik yang berkaitan dengan kebijakan
maupun infrastruktur.

3. Disain Sistem
3.1.Web Authentication

Pada sistem rekam medisline, dapat
dijamin keabsahan bahwa sistem yang diakses
benar adalah dengan mengimplementasikan IKP
dalam bentuldigital certificate(sertifikat digital)
untuk protokol SSL. Penerapan sertifikat digital
untuk web authenticationpada single medical
record onlineberdasarkan pada dokumen analisis

para pengguna dapat menggunakannya. Walaupunkebutuhan yang mempertimbangkan mekanisme

pengembangan IKP melalui tahapan sangat
kompleks yang terdiri atas sertifikat digital,

algoritma kriptografi, dan kunci-kunci kriptografi,

tetapi hasil implementasi harus mendukung
penggunaan GUI yangser friendly.

c. Fleksibilitas

Solusi IKP  yang dipilin untuk
diimplementasikan tidak perlu terlalu rigid dan
memiliki ruang lingkup yang memungkinkan
untuk dikembangkan sesuai dengan kebutuhan
pengguna.

d. Keamanan CA
CA merupakan inti dari seluruh sistem IKP,

termasuk di dalamnya adalah fungsi-fungsi
penting dari IKP. Oleh karena itu, CA
membutuhkan pengamanan dengan tingkat

maksimal karena apabila terdapat bagian CA yang
lemah keamanannya maka akan melemahkan
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otentikasi, yaitisingle authenticatioataumutual
authentication.

a. Single authentication

Mekanismesingle authenticatioratau one
way authentication merupakan mekanisme
dimana pengguna mengakses halamansivedie
medical record onlineyang benar dengan cara
memverifikasi sertifikat digital milikiveb server.
Mekanismeone way authenticatiosecara umum
ditunjukkan dalam gambar 2.

Secure Connection Established

\ ® ssL Connection with Cert §

WEBSITE
RECORDS

§5LCONNECTION
REQUESTED

== )[ DNS ‘) Eg
Gambar2 Mekanismesingle authentication
(https://www.entrust.com)

>
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Berdasarkan gambar 2, pengguna
melakukan akses terhadap alamat DNS
kemudianwebsiteakan melakukan pencatatan
dan permintaan koneksi SSL\eb server. Web
server selanjutnya membalas melakukan
koneksi SSL dengan sertifikat digitalnya. Sisi
pengguna akan melakukan proses verifikasi
terhadap sertifikat digital yang dikirimkan oleh
web serverVerifikasi dilakukan olelCertificate
Authority (CA) yang tersimpan dalakeystore
pengguna seperti yang ditunjukkan dalam
Gambar 3 di bawah ini.

SSL Client
| Application A

SSL Server

7 I | Application B

Koysiore

I o . Certificat
| Cnmficnml LIS Sond Certificate B or acu o
| B : |

Koystore

Gambar 3 Prosesequestkoneksi SSL
(https://www.entrust.com)

Dalam implementasi sertifikat digital, terdapat
beberapa informasi di dalamnya yang dapat
dijadikan informasi untuk proses otentikasi.
Sertifikat digital berisi informasi entitas pemilik
penerbit sertifikat digital, periode, dan kunci.
Gambar 4 di bawah ini merupakan salah satu
contoh sertifikat digital yang digunakan untuk
one way authentication.

Certificate Viewer:"ib.bankmandiri.co.id” =

General | Details

This certificate has been verified for the following uses:
SSL Client Certificate

SSL Server Certificate

Issued To

Common Mame (CN}  ib.bankmandiri.co.id

Qrganization () PT. BANK MANDIRI (PERSERO) TBK.
Organizational Unit (OU) PT. BANK MANDIRI (PERSERC) TBK.

Serial Number 09:08:AD:3C:C0:E4 751 AT C2:20:20:F4:B3:42: (3

Issued By
Common Name (CN}  Symantec Class 3 EV SSL CA - G3
Organization ()

Organizational Unit (OU) Symantec Trust Network

Symantec Corporation

Period of Validity
Begins On 15 Maret 2016

Expires On 15 Mei 2017

Fingerprints
SHA-256 Fingerprint

TA:1D:

SHAL Fingerprint

Close

Gambar 4 Contoh sertifikat digital
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b. Mutual authentication

Mekanisme mutual authenticationatau
yang bisa disebut dengan two-ways
authenticationmerupakan proses otentikasi dua
arah antaralient danserver.Pada mekanisme
ini, clientmelakukan akses ke sebuaéb server
kemudian akan dibalas dengan pengiriman
serifikat digital milik web server Client
selanjutnya akan memverifikasi sertifikatb
serverdengan CA sertifikat milikweb server
yang tersimpan di dalarkeystore clientSisi
clientjuga mengirimkan sertifikat digitalnya ke
web serveuntuk selanjutnya diverifikasi dengan
CA milik client yang tersimpan diveb server.
Mekanisme two-ways authentication
ditunjukkan oleh gambar 5 di bawah ini.

SSL Client . SSL Server
Application A “ Appiication B
Kaystore ! [Keystore
— i Send Cortificate B — =
Certificate | Certificate
A B
Send your certificate

1 Verity |
ca Y

—t . CA ™
Certificate " Certificate
il Send Certificate A [wmy»- =

Gambar 5Mekanismewo-ways authentication
(https://www.entrust.com)

Implementasi two-ways authentication pada
sistemsingle medical record onlingapat dengan
memanfaatkan token sebagai penambahan
keamanan otentikasi berdasarkan kon'sepat
you have” dalam multifactor authentication.
Penentuan tersebut harus mengacu pada kajian
lebih lanjut untuk menentukan analisis kebutuhan
yang dalam makalah ini tidak dibahdsvo-ways
authenticationpadasingle medical record online
ditunjukkan pada gambar 6, gambar 7, dan gambar
8 di bawah ini.

i Problem loadingpage % | +

8 Most Visted @ Getting Started [ Suggested ites @ Web Sice Gllry

Secure Connection Failed

© The page you are trying
of the received data c

o Please contact the website owners to inform them of this proi

Try Again

Report errors like this to help Mozilla identify and block malicious sites
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Gambar 6 Akses welsingle medical record
tanpa token

Gambar 6 menunjukkan bahwa pada sdiant
mengakses halaman web tanpa menggunakan
token maka web server akan menampilkan
halaman bahwa koneksi ke web ga@dientatau
pengguna harus memasangoken yang
didalamnya berisi sertifikat digitalnya ke port
USB kemudian melakukan akses kembali ke
halaman web. Pada tahap inglient telah
melakukan verifikasi sertifikat digital milikiveb
server yang ditandai dengan alamat web yang
telah berubah menjadi https, tetapeb server
belum memverifikasi sertifikat digitalclient.
Selanjutnyaclient harus memasukkapassword
yang ditunjukkan oleh Gambar 7.

SEl=]
) Problem lozading page x \\+

€ wBa @ » =

[8) Mest Visited @ Getting Started || Suggested Sites @ Web Slice Gallery

ttps/{medicalid

Secure Connection Failed

[&==sllinable
0 Please enter the master password for the Secure Token ST3Ace

An error ( Password Required
to negoti
SSL_ERR(

® The pa
of the 1

ticity

ok [ cancal |

® Please

Try Again

Report errors like this to help Moxzilla identify and block malicious sites

Connected to eflpp.ppdpp.id.

Gambar 7 Kotak dialoginput password

Apabila passwordyang dimasukkan benar, maka
web serverakan memverifikasi sertifikat digital
client. Selanjutnya jika sertifikat digital tersebut
terotentikasi, makaeb serveakan menampilkan
halaman login web seperti yang ditunjukkan
dalam gambar 8.
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{E=3 o =)

B 9 »

| USERNAME

! i
) O 1
[ PASSWORD | | ]

Gambar 8 Halamanlogin web

Mekanismetwo-ways authenticatiopadasingle
medical record onlinemerupakan pengamanan
pertama di sisi aksegeb server.

3.2.Document Signing

Pengelolaan data dalam rekam medis
pasien harus menjamin adanya integritas data.
Solusi yang dapat digunakan adalah dengan
menerapkan IKP dalam bentalgital signature
(tanda tangan digital) untuk proses tanda tangan
dokumen. Tanda tangan digital dalam sistem
single medical record onlindigunakan untuk
proses tanda tangan dokumen rekam medis
sehingga dapat dijamin integritas atas data
tersebut.

Menurut UU No. 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik (ITE), tanda
tangan elektronik (tanda tangan digital) adalah
tanda tangan yang terdiri atas informasi elektronik
yang dilekatkan, terasosiasi, atau terkait dengan
Informasi Elektronik lainnya yang digunakan
sebagai alat verifikasi dan autentikasi. Merujuk
pada UU tersebut, maka tanda tangan digital
merupakan alat sah untuk menandatangani
dokumen elektronik yang dapat dijadikan sebagai
jaminan keutuhan data  serta dapat
dipertanggungjawabkan secara legal. Dengan
menerapkan tanda tangan digital pasiagle
medical record online,maka dapat diketahui
pihak-pihak mana saja yang telah merubah data
rekam medis pasien.

3.3. Enkripsi Dokumen

Enkripsi dokumen rekam medis pasien
dilakukan apabila data tersebut dikirimterimakan
secaraonline tanpa melaluiweb resmi single
medical record onlineEnkripsi dokumen data
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rekam medis dapat menjadi salah satu solusi yang

dapat dipakai apabila sistem rekam medis

terintegrasi belum berjalan secara optimal. Proses 2.

enkripsi dengan mekanisme kunci asimetrik

ditunjukkan pada gambar 9 di bawah ini dengan 3.

mengacu pada penjelasan datandbook of
Applied CryptographyMenezes, 1997).

BAGUS

$%60ndh*t$R
mksE033d$5%

Kunci publik Alisya

‘v Halo Apa

ALISYA
Gambar 9.Proses enkripsi dokumen

Kunci privat Alisya

3.4. Arsitektur Sistem

Arsitektur yang diajukan Penulis untudingle
medical record online yang dapat
diimplementasikan di Indonesia ditunjukkan
dalam gambar 10 di bawah ini.

Web server

{ Pasien
~ "~
o " oo o ‘T-."~

Gambar 10. Arsitektusingle medical record
online

Berikut adalah penjelasan dari langkah-langkah

penerapan IKP pada arsitektaingle medical

record onlinepada gambarl0 :

1. User A sebagai pegawai rumah sakit yang
memiliki wewenang terhadap rekam medis
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pasien melakukan permohonan sertifikat

digital kepada CA.

CA menerbitkan sertifikat digital milik user

A

User A melakukan aksesingle medical

record onlineke web serveryang secara

otomatis merupakan tahap permintaan

koneksi SSL.

4., Web server mengijinkan User A melakukan
koneksi SSL apabila dongle dan password

yang  dimasukkan sesuai (dengan
menggunakan metode two ways
authenticatiol.

5. User A membuka aplikasi enkripsi file dan
melakukan enkripsi sekaligus
menandatangani dokumen rekam medis

secara elektronik.

6. User A telah mendapatkan dokumen rekam
medis terenkripsi dan sudah ditandatangani
secara elektronik.

7. User A mengupload dokumen rekam medis
yang sudah ditandatangani serta dienkripsi
ke web server.

8. User B atau sebagai pegawai rumah sakit
lain yang memiliki wewenang terhadap
akses dokumen rekam medis melakukan
verifikasi dokumen dan melakukan dekripsi
dokumen.

9. User B mendapatkan dokumen rekam medis
terdekripsi dan terverifikasi milik pasien.

4. Penutup
4.1. Simpulan
Penerapan IKP padaingle medical

record online atau sistem rekam medis

terintegrasi di Indonesia dapat menjadi solusi
dalam menjamin keamanan informasi elektronik
khususnya yang berupa dokumen rekam medis.
Disain sistem vyang dikembangkan harus
memperhatikan  analisis kebutuhan yang
mencakup sistem otentikasi, tanda tangan digital
pada dokumen, dan enkripsi dokumen.
Sedangkan implementasi IKP harus

mempertimbangkan beberapa kriteria vyaitu,
interoperabilitas dan kompatibilitas, kemudahan
pengembangan dan kegunaan, fleksibilitas,
keamanan CA, serta skalabilitas dan adaptibilitas.
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4.2. Saran

Berdasarkan pembahasan di atas, berikut
beberapa saran dari Penulis:
a. Perlu dibangun sistem
terintegrasi secaraonline di
dengan  memperhatikan
keamanan informasi;
Perlu dilakukan penelitian lebih lanjut untuk
menyusun analisis kebutuhan keamanan
pada sistem yang akan diterapkan;
Investasi dalam pengembangan IKP untuk
single medical record onlindalam rumah
sakit tidak hanya dapat digunakan untuk
rekam medis saja, tetapi dapat juga
dimanfaatkan untuk sistem elektonik lain
dalam rumah sakit tersebut.

rekam medis
Indonesia
kaidah-kaidah
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BERITA ACARA PELAKSANAAN HASIL SEMINAR SESI PARALEL

KNASTIK 2016
Judul : Pemanfaatan Infrastruktur Kunci Publik Dalam Single Medical
Record Online
Pemakalah : Frizka Ferina, Ummu Fauziah Fitri
Moderator : Halim Budi Santoso, 5.Kom., MBA, M.T.
Notulis : Maria Dina
Peserta : 8 orang diruang : B.3.2

Tanya Jawab :

1. Kemampuan setiap rumah sakit berbeda-beda baik dalam SDM maupun infrastruktur.
Apakah dengan kondisi tersebut akan mempengaruhi dalam implementasi IKP?
Seharusnya tidak mempengaruhi karena saat ini pemerintah sebagai heading sector
implementasi IKP sangat mendukung implementasi tersebut dan akan memberikan
pelayanan secara free.

Masukan Seminar:

Sistem ini cukup menarik untuk dikembangkan.

Yogyakarta, 19 November 2016
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